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1.0 Netzwerk- und Firewall-Einstellungen (nur Ethernet-Kamerasysteme)

1.1 Erlaubte Ethernet-Einstellungen (IP-Adressen)

Die Kommunikation mit der Kamera erfolgt tiber Gigabit-Ethernet. Entsprechend sollte der Kontroll-Rechner mit einem freien
Gigabit-Ethernet-Port ausgestattet sein. Kamera und Rechner miissen im gleichen IP-Adressbereich sein.

IP-Adresse im Auslieferungszustand der Kamera: IP-Adresse 10.10.10.xxx
Subnet-Mask 255.255.255.0

Entweder passen Sie die IP-Adresse der Kamera an ihre Netzwerkeinstellungen an, oder umgekehrt. Fiir die Anderung der
IP-Adresse an der Kamera benétigen Sie keine Administrator-Rechte, bei Anderung der Rechner-IP schon.

Es kann auch die IP-Adresse 0.0.0.0 verwendet werden, wobei die Kamera dann an einen DHCP-Server angeschlossen wird und
von diesem immer eine neue IP zugewiesen bekommt. Wir empfehlen eine statische IP-Adresse.

Folgende IP-Adressen sind netzwerkbedingt nicht erlaubt

Loopback-IPs von 127.0.0.0 bis 127.255.255.255
Multicast-IPs von 224.0.0.0 bis 239.255.255.255
Gleiche IP und Subnet-Mask IP 255.255.255.255 & Subnet-Mask 255.255.255.255

IP 0.0.0.0 & Subnet-Mask 0.0.0.0

Sind diese Einstellungen nicht kompatibel wird beim Offnen des Kamerasystems tiber die Software das Kamerasymbol mit
einem gelb/orangen Warnsymbol indiziert. Und es erscheint eine Fehlermeldung.

1.2  IP-Adresse am Computer dndern

Fir die Anderung der IP-Adresse am Computer benétigen Sie Administratorrechte. Erfragen Sie in diesem Fall bitte

Unterstiitzung von ihrer IT-Abteilung. Die Anderung der IP-Adresse der Netzwerkkarte erfolgt {iber die Systemsteuerung
von Windows

L Kameranetzwerk
m— Micht identifiziertes Metzwerk
ST ASIX AXS179 USB 3.0 to Gigabit E...

B Eigenschaften von Kameranetzwerk X [ Eigenschaften von Intemetprotokaoll, Version 4 (TCP/IPv4) X

Netzwerk | Freigabe P IP-Adresse und Subnetmaske der
Verbindung herstellen Gber: IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das NetZWerkka rteim ReCh ner
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den .
5 ASIX AXBE179 USB 3.0t Gigabit Ethemet Adapler #2 Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen, kom patl bel zum
s S (O1P-Adresse automatisch beziehen Aus“eferungSZUStand
et nte:
aee ol . s (®) Folgende [P-Adresse verwenden: der Ka mera.
LA Client fiir Microsoft-Netzwerke ~
T Datei- und Druckerreigabe fir Microsoft-Netzwerke Ao 000 8
- [m———— IP von Kamera und Rechner miissen
[ 5. Microsoft-Multiplexorprotokal fr Netzwerkadapter Standardgatenay: [ & s | im gleichen Adressbereich sein,
4 Microsoft-LLDP-Treber N n
's. Intemetprotakoll, Version & (TCPAPYE) o DNS-Serveradresse automatisch bezichen NICHT identisch!
< * (®) Folgende DNS-Serveradressen verwenden:
Installieren... | Deinstalliersn | Eigenschaften Bevorzugter DNS-Server: l:l Belsplel .
Beschreibung Alternativer DNS-Server: l:l
TCP/1P, das Standardprotokol fur WAN-Netzwerce, das den IP-Kamera IP-Rechner
Datenaustausch ber verschiedene, miteinander verbundene [ &instellungen beim Beenden tberpriifen
Netzwerke emogicht 10.10.10.12 10.10.10.5
Erweitert...
oK Abbrechen Abbrechen |

Seite 2



<D Imaging Solutions GmbH

Professional Imaging & Light Solutions isWhitepaper, Netztwerk & Firewalleinstellungen, 01/2021

1.3  Motion Studio - IP-Adresse am Kamerasystem andern

Die Anderung der IP-Adresse am Kamerasystem kann ohne Administratorrechte erfolgen. Erfragen Sie bei ihrer IT-Abteilung aber
eine freie IP-Adresse im Netzwerk. Die Anderung der IP-Adresse kann tiber zwei Wege erfolgen.

Startdialog beim Offnen der Kamera oder Netzwerk-Konfigurator (Folgeseite)

Button-IP-Adresse bearbeiten Button-IP-Adresse bearbeiten

Kamera Offnen Motion Studio Netzwerk Konfiguration E x
PC Netzwerkkarte

’m STU DIO ASIX AX88179 USB 2.0 to Gigabit Ethernet Adapter #2 - [10.10.10.12] S
Netzwerkieistung: 2500 '

‘Wahlen Sie die Kamera aus der nachstehenden Liste: Schneller Zuverlassiger
Kamera Model Pus  Seriennummer IPAdresse  Typ  lizenz  Verbin.. Ethernet datagram size bytes]: | 2920 O i
FEY: os7s3camers MotonXta07s3  Nen 0401201021 1000121  Colr  OK Gigasit L e e

Verflgbare Kameras
Kamera 1P Adresse Jumbo
(B cc b - CrashCam sk | [10.10.10.50  Ja
IP Addresse bearbeiten ? x
Kamera: CC Stick Ausgewzhlte Kamera
Bezeichnung Wert.
MAC Adresse: 00-25-16-00-60-79 Kamers MAC Adresse 00-25-16-00-60-79
Kamera [P Adresse [10.10.10.90]
1P Adresse: 0, 10 . 10 . 90 Kamera Netzwerk Mask [255.255.255.0]
' Netzwerkkarte MAC Adresse 00-50-B6FF £C-42
Aktuslisieren Erkennungsfiter. Alle wahlen Alle aufheben Kamera Info. Netzwerkkarte IP Adresse [10.10.10.12]
Subnet mask: 255 . 255 .25 . 0 Netzwerkiar ¥ q
Kamera-Namen andern... | IP Adresse bearbeiten... Alivici s S idesel Netzwerkkorte Poke tgrofe (MTU) 1500
T Adh Teste Kamera Modell CrashCam Stick
Interface: | Expert v [ Aktiviere Kameraliste. [kamerakonfiguration zuriicksetzen. I=ms s Kamera Seriennummer 35-0220-1090
[1Bilder auf der Kamera 55D loschen. Firmware Version 230.234.20201223
Abbrechen oK Abbrechen P

Der Netzwerk-Konfigurator ist ein Tool zur Diagnose- und Optimierung der Netzwerkleistung.

Hauptmenii/Werkzeuge/Netzwerk-Konfigurator

! Motion Studio Netzwerk Konfiguration = X
PC Netzwerkkarte
ASTX AXB8179 USB 3.0 to Gigabit Ethernet Adapter #2 - [10.10.10.12] «| |=—— Auswahl der aktiven Netzwerkkarte im Rechner
Netwerkleistung: 2500 [ — Fader fiir die Netzwerkleistung (normalerweise keine Anderung nétig)
Schneller Zuverldssiger
Ethernet datagram size [bytes]: | 2920 v| | com-Anschess... — PaketgroB3e der einzelnen Datenpakete (Folgeseite Jumbo-Frames)
Paddresseernevern.... | —— Erneuerung der IP-Adresse bei DHCP-Betrieb (nicht empfohlen)
Verfiighare Kameras
Kamera 1P Adresse Jumba
@ os753 camera -Motiorica 05... [10.10.10.90] 3 ___Auflistung aller angeschlossenen Kamerasysteme mit oder ohne

57-53 Camera - MotionXtra

Ausgewshlte Kamera

Bezeichnung

Kamera MAC Adresse

Kamera IP Adresse

Kamera Netzwerk Mask
Netzwerkkarte MAC Adresse
Netzwerkkarte IP Adresse
Netzwerkkarte Netzwerk Mask
Metzwerkkarte Paketgrafie (MTU)
Kamera Modell

Kamera Seriennummer
Firmware Version

Wert

00-25-16-00-60-79
[10.10.10.50]
[255.255.255.0]
00-50-B6-FF-EC42
[10.10.10.12]
[255.255.255.0]
4082

MotionXtra Os7-53
04-0120-1021
208.222.031841E1

Metzwerkverbindungen. ..

1P Adresse bearbeiten...

Liste aktualisieren

Warnmeldung

— Details zum ausgewadhlten Kamerasystem

Netzwerkverbindungen:
Offnet die Systemsteuerung von Windows um die IP-Adresse des
Rechners zu bearbeiten

IP-Adresse bearbeiten:
Offnet den Dialog zur Anderung der Kamera-IP
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1.3.1 Motion Inspector - IP-Adresse am Kamerasystem @andern

Die Anderung der IP-Adresse am Kamerasystem kann ohne Administratorrechte erfolgen. Erfragen Sie bei ihrer IT-Abteilung
aber eine freie IP-Adresse im Netzwerk. Die IP-Adresse der Kamera kann bei Bedarf in Motion Inspector tGiber den Info-Button im
Kamera-lcon bei Systemstart erfolgen

Y Yeromm
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1.4 Jumbo-Frames

Die meisten Gigabit-LAN-Adapter unterstiitzen optional so genannte Jumbo-Frames. Die Daten werden in grof3eren Paketen
und damit schneller Gbertragen. Diese Funktion muss, wenn gewtinscht, aktiviert werden.

In der Windows Systemsteuerung die Netzwerk-Eigenschaften fiir den jeweiligen Ethernetadapter aufrufen.

Menipunkt,Konfigurieren”

B Eigenschaften von Kameranetzwerk X

Netzwerk  Freigabe

Verbindung herstellen Uber.
@ ASIX AXBB173 USB 3.0 to Gigabit Ethemet Adapter #2

Diese Verbindung verwendet folgende Elemente

...,Erweitert” .....,Jumbo-Packet” ..

B Cliert fir Microsoft-Netzwerke ~
T3 Datei- und Druckedreigabe fiir Microsoft-Netzwerke

18 0 5-Paketplansr

. Intemetprotokoll, Version 4 (TCP/IPv4)

. Microsch-Multplexorprotokol fir Netzwerkadapter

. Microscft-LLDP-Treiber

. Intemetprotokoll, Version & (TCP/IPvE) v

O
<

Installieren Deinstallieren Eigersi

Beschrsibung

Emgiicht Ihrem Computer den Zugrif auf Ressourcen in
cinem Microsoft-Netzwerk

OK Abbrechen

. den hoéchst moglichen Wert wahlen und bestatigen.

Eigenschaften von ASIX AX88179 USB 3.0 to Gigabit Ethemnet Adap... X

Mlgemein Erweitert Treiber Detalls Ereignisse Energisverwatung

Folgende Eigenschaften sind fir dicsen Netzwerkadapter verfigbar
Kicken S inks auf die Eigenschaft, die geandert werden sall, und
wahlen Sie den Werl auf der rechten Sefe aus

Eigenschaft Wett
ARP Cffload ~| |48 v

Py Checksum Offload

JumboPacket

Large Send Offload Version 1

Mask WakeLlp Event Timer

Network Address

NS Offioad

Packet Prorty & VLAN
SelectiveSuspend

Speed & Duplex .

[==

AbschlieBend muss diese Funktion auch am Kamerasystem aktiviert werden, da sonst eine Fehlermeldung beim Offnen der

Kamera erscheint.

Motion Studio Netzwerk Konfiguration = X
PC Netzwerkkarte
ASIX AX85173 USB 3.0 to Gigabit Ethernet Adapter #2 - [10.10.10.12] ~

Netzwerkieistung: z0
Schreller Zuverigssiger
T
1500 Gtandard
2920

COM-Anschiuss.
1P addresse erneuern...

Verfiigbare Kameras 200

40
Kamera KL Jumbo

(8 cc st - Crashcam stk |

[10.10.10.90] )

Ausgewshite Kamera

Bezichnung wert
Kamera MAC Adresse
Kamera P Adresse

00-25-16-00-60-78
[10.10.10.90]
I

o
00-50B6FFEC42
[10.10.10.12]

I

Netanerkkarte MAC Adresse
Netzwerkiarte IP Adresse

Netzwerkkarte Paketgrobe (MTL) 1500

Kamera Modell CrashCam Stick.

Kamera Seriennummer 35-0220-1090

Frmware Version 230.234.20201223
Netzwerkverbindungen... | | TP Adresse bearbeiten. . | | Liste aktualisieren

Optionen

Kamera | Do
Netzwerkkarte
< ASIX AX88179 USB 3.0 to Gigabit Ethernet Adapt
[10.10.10.12]
( Netzwerkleistung

< Ethernet Datagram Size

< Belichtungsanzeige
Mikrosekunden

< PCle Puffer Speicher
168

Erlaube mehrere Aufnahmen im Kamera DDR
Ja

Giga-Ethernet | | PCle / T83

oK Abbrechen

Motion Studio Software:
Dies erfolgt tiber den Netzwerk-Konfigurator (Vorkapitel)

Ethernet Datagram Size:

Hier einen Wert kleiner der maximalen Leistung der Netzwerkkarte im Computer einstellen.
In diesem Beispiel:

PC 4096 Bytes (4KB)
Kamera 2920 Bytes

Danach wird das Kamerasystem ohne Warnsymbol aufgelistet

Motion Inspector Software:
Dies erfolgt tiber das Optionsmend, Register Kamera ...

Ethernet Datagram Size:

Hier einen Wert kleiner der maximalen Leistung der Netzwerkkarte im Computer einstellen.
In diesem Beispiel:

PC 4096 Bytes (4KB)
Kamera 2920 Bytes

Danach wird das Kamerasystem ohne Warnsymbol aufgelistet
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1.5 Windows Firewall / Andere Firewall-L6sungen

Motion Studio und Motion Inspector benétigen uneingeschrankten Netzwerkzugriff. Wenn die Software erstmals installiert
wurde, oder ein Kamerasystem erstmals an den PC angeschlossen wurde, kann folgenden Meldung erscheinen.

Gestatten Sie hier die Kommunikation Gber alle Netzwerktypen. Nachfolgende Beispiele fiir Motion Studio.

Die Vorgehensweise in Motion Inspector ist identisch.

0 ndows-Sicherheitshinweis

Die Windows-Firewall hat einige Features dieses Programms

blockiert.

Einige Features von Motion Inspector wurden in allen &ffentlichen und privaten
| Netzwerken von der Windows-Firewall blockiert.

Mame: Motion Studio - Image Acquisition and Processing
| Herausgeber:  IDT, Inc. |
‘ Pfad: C:\program fles \mstudiof4.exe

Kommunikation von Motion Inspector in diesen Netzwerken zulassen: . .. R . .
Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk 'AlternatI.V konner'] dlese EII"!‘Ste”Ungen aUCh dlrekt
in der Windows Firewall gedndert werden.
Offentiiche Netzwerke, z. B. in Flugh&fen und Cafés {nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur geringfligio geschiitzt sind) |

Systemsteuerung /
System und Sicherheit /

Welche Risiken bestehen beim Zulassen einer App durch eine Firewall?

& zuarifF zuizssen | | Abbrechen Windows Defender Firewall /
App oder Feature zulassen .....

- Zugelassene Apps = O X
< ~ 4 @ > Systemsteuerung > System und Sicherheit > Windows Defender Firewall > Zugelassene Apps v Systemsteuerung durchsuchen 0

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufugen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen andem”.

e Risiken bestehen, wenn die Kommunikation einer App zugelassen & tinstellungen inder
Zugelassene Apps und Features:
Mame Privat Offentlich ~
¢ v - ™ v
L - v
v v
L -
L v
Motion Studio (%) ]
v - - *
v - - v -
- .- * - "
Details... Entfernen
Andere App zulassen...
oK Abbrechen
T — Q homaswad @ - x Bei Einsatz einer anderen Hard- oder Software-Firewall
erfragen Sie bitte Hilfe bei ihrer IT-Abteilung oder ihrem
. Netzwerk-Administrator.
Firewall
Anwendungszugriff  Regeln  Netzwerkadapter Einstellungen Nebenstehend ein Beispie| fir Bitdefender
0B
il ‘ o . o Regel Regeln
= Offerrich HE/Bii hinzufagen  zuriicksetzen
- ¥
(S NETZWERK PROTOKOLL DATENVERKEHR PORTS P ZUGRIFF
PEETELREN  Alle Netzwerke Alle Beides Alle Alle [ @)
N « -
ct
Benachrichtigungen . - e
@ . « v

Einstellungen
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1.6 UDP-Ports von IDT Kameras und Software

Die nachstehende Tabelle zeigt alle UDP-Ports die von IDT Kameras und Software genutzt werden.

Kamerasystem Aufgabe Port

Y-Serie Befehle / Kommandos 1028

Y-Serie Live-Bild Transfer 1316 to 1570 (even)
Y-Serie Wiedergabe Transfer 1317 to 1571 (odd)
N, O, Os, CC, CC mini Serie Befehle / Kommandos 1029

N, O, Os, CC, CC mini Serie Live-Bild Transfer 1572 to 2594 (even)
N, O, Os, CC, CC mini Serie Wiedergabe Transfer 1573 to 2595 (odd)

1.7 Redlake HG Kameras / Echo Request (NUR Motion Studio)

Kamerasysteme der Redlake MotionXTra HG-Serie unterstiitzen das ICMPv4-Protokoll. Es dient dem Austausch von Informations-
und Fehlermeldungen zwischen Kamera und Rechner. Dieses muss in der Windows Firewall (eingehende Regeln)

aktiviert werden. Erfragen Sie im Bedarfsfall bitte Unterstiitzung von ihrer IT-Abteilung. Ebenso bei Einsatz und Verwendung
einer anderen Firewall-L6sung.

Windows Systemsteuerung/Firewall/Erweiterte Einstellungen /Eingehende Regeln/

Eintrag suchen:  Datei- und Druckerfreigabe (Echoanforderung - ICMPv4 eingehend)
Aktivieren: Fiir alle Profile (Privat/Domain/Offentlich)

* Windows Defender Firewall mit erweiterter Sicherheit

Datei  Aktion Ansicht 7
L AR o RETN 7 ) o

@ Windows Defender Firewall mit en| [RELrS Do 0T Aktionen

g i:'f;::::;ﬂrff;:’" Name G © Profi Acivert || Engehend. &
B Verbindungssicherheitsregeln || @ Acrobat Nofification Client Acrobat Notification Client  Alle 1 i Newe..
» M5, Ubenwachung 0 Adobe Notification Client Adobe Notification Client  Alle 1 T hah
9 Allioyn-Router (TCP eingehend) Alloyn-Router Domine, Priv... Ja
@ Allloyn-Router (UDP eingehend) Allloyn-Router I N o Neth.c¥
Anmeldedienst (NP eingehend) Anmeldedienst Alle Nein ¥ Nach.. b
Autorisierung far den Anmeldedienct (RPC) Anmeldedienst Ale Nein P
& App-installer App-installer Domane, Priv... Ja =
BranchCache - Gehosteter Cacheserver (HTTP eingehend) BranchCache - Gehosteter C... Alle Nein o
BranchCache - Inhaltsabruf (HTTP eingehend) BranchCache - Inhaltsabruf ... Alle Nein = Lstee..
BranchCache - Pesrermittlung (WSD eingehend) BranchCache - Peerermittlu... ~Alle Nein [ Gite
£ Canon Inkjet Print Utilty Canan Inkjet Print Utility Doméne, Priv., Ja
Computermamen-Registrierungsdienst von Windows-Teamarbeit (PNRP eingeh.. Computernamen-Registrier..  Alle Nein Ausgewsh..., &
Computernamen-Registrierungsdienst von Windows-Teamarbeit (SSDP eingehe... Computernamen-Registrier.. Alle Nein @ Regel..
Cortana O Regel.
Privat § ussc
nd Druckerfreigal hoanforderung chend) - und Druckerfreigabe 52 Kepie..
i- und Druckerfreigabe (Echoanforderung - ICMPYG eingehend) - und Druckerfreigabe  Offentlich R Losch.
Datei- und Druckerfreigabe (Echoanforderung - ICMPVG eingehend) Datei- und Druckerfreigabe  Domine Nein e
£ Datei- und Druckerfreigabe (Echoanforderung - ICMPVS eingehend) Datei- und Druckerfreigabe  Privat 1
10 Datei- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Druckerfreigabe  Privat 1
Datei- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Druckerfreigsbe  Domane, Off.. Nein
0 Datei- und Druckerfreigsbe (NB-Datagramm eingehend) Datei- und Druckerfreigabe  Privat s
Datei- und Druckerfreigabe (NB-Datagramm eingehend) Datei- und Druckerfreigabe  Offentlich Nein
Datei- und Druckerfreigabe (N8-Datagramm eingehend) Datei- und Druckerfreigsbe  Domine Nein
Datei- und Druckerfreigabe (N3-Name eingehend) Datei- und Druckerfreigabe  Offentlich Nein
Datei- und Druckerfreigsbe (N-Name eingehend) Datei- und Druckerfreigabe  Domine Nein
9 Datei- und Druckerfreigabe (NB-Name eingehend) Datei- und Druckerfreigabe  Privat s
Datei- und Druckerfreigabe (NB-Sitzung singehend) Datei- und Druckerfreigsbe  Domine Nein
1 Datei- und Druckerfreigabe (NB-Sitzung eingehend) Datei- und Druckerfreigabe  Privat 1
Datei- und Druckerfreigabe (NB-Sitzung eingehend) Datei- und Druckerfreigabe  Gffentlich Nein
 Datei- und Druckerfreigabe (SMB eingehend) Datei- und Druckerfreigabe  Privat s v
< PAIRY >

Seite 7



	1.0 Netzwerk- und Firewall-Einstellungen (nur Ethernet-Kamerasysteme)
	1.1 Erlaubte Ethernet-Einstellungen (IP-Adressen)
	1.2 IP-Adresse am Computer ändern
	1.3 Motion Studio - IP-Adresse am Kamerasystem ändern
	Netzwerk-Konfigurator
	1.3.1 Motion Inspector - IP-Adresse am Kamerasystem ändern

	1.4 Jumbo-Frames
	1.5 Windows Firewall / Andere Firewall-Lösungen
	1.6 UDP-Ports von IDT Kameras und Software
	1.7 Redlake HG Kameras / Echo Request (NUR Motion Studio)

